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Datenschutzerklarung

1. Allgemeines

Fir die Technische Universitat Graz (nachfolgend ,, TU Graz*) hat der Schutz Ihrer Daten oberste Prioritat. Alle unsere

Verfahren und Prozesse gehen mit den geltenden datenschutzrechtlichen Bestimmungen konform. Im Rahmen der

Anmeldung und der weiteren Benutzerverwaltung im Rahmen des TU Graz Repository ist es notwendig,

personenbezogene Daten von lhnen zu verarbeiten. Gemaf unserer gesetzlichen Verpflichtung informieren wir Sie

daher in dieser Erklarung unter anderem tber Art, Zweck und Rechtsgrundlagen unserer Datenverarbeitungen.

2. Verantwortlicher

Verantwortliche der Datenverarbeitung ist die TU Graz, Rechbauerstral3e 12, 8010 Graz.

3. Personenkategorien und Datenkategorien

Wenn Sie sich fiir das TU Graz Repository anmelden, verarbeitet die TU Graz folgende personenbezogenen Daten:

4.
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Interne Personen (Mitarbeiter*innen, Studierende)

Authentifizierungsdaten
Die Anmeldung erfolgt Giber das 2FA Single Sign-on System der TU Graz. Folgende Datenkategorien
werden zur Authentifizierung bzw. Berechtigungsverwaltung vom Single Sign-on System an das Tool
Ubermittelt: TU Graz Username, Vorname, Nachname, E-Mail-Adresse
Inhaltsdaten - Daten die von Nutzer*innen aktiv eingegeben werden:

o Textbasierte Eingaben

o Uploads (Log-Daten, inhaltliche Forschungsdaten (Grafiken, Dokumente, Video, Audio,

Programme, etc.)

o ORCID-ID

o API-Schlussel
Protokoll-, Nutzungsdaten
Zur Gewahrleistung des Betriebs, der Systemsicherheit und zur Erkennung von Systemstdrungen
werden Protokolldaten (z.B. IP-Adresse) verarbeitet.

Externe Personen (Projektmitarbeiter*innen)

Authentifizierungsdaten
Die Anmeldung erfolgt tber das 2FA Single Sign-on System der TU Graz. Folgende Datenkategorien
werden zur Authentifizierung bzw. Berechtigungsverwaltung vom Single Sign-on System an das Tool
Ubermittelt: TU Graz Username, Vorname, Nachname, E-Mail-Adresse
Inhaltsdaten - Daten die von Nutzer*innen aktiv eingegeben werden:

o Textbasierte Eingaben

o Uploads (Log-Daten, inhaltliche Forschungsdaten (Grafiken, Dokumente, Video, Audio,

Programme, etc.)

o ORCID-ID

o API-Schlussel
Protokoll-, Nutzungsdaten
Zur Gewahrleistung des Betriebs, der Systemsicherheit und zur Erkennung von Systemstdrungen
werden Protokolldaten (z.B. IP-Adresse) verarbeitet.

Speicherort
Die Daten werden auf TU Graz internen Servern gespeichert, die vom ZID innerhalb der TU Graz-Infrastruktur
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bereitgestellt werden. Es sind drei Instanzen des TU Graz Repository vorhanden, auf denen dieselben Kategorien von
Daten gespeichert werden, ndmlich zum einen jene des Produktivsystems repository.tugraz.at und zum anderen jene

des Demo-Systems invenio01-demo.tugraz.at und des QA-Systems invenio-test.tugraz.at.

5. Zweck und Rechtsgrundlage
Ilhre personenbezogenen Daten werden zum Zweck der Abwicklung der Anmeldung sowie zur weiteren
Benutzerverwaltung verarbeitet.

Nach dem Universitatsgesetz 2002 ist die TU Graz dazu verpflichtet, die nationale und internationale Zusammenarbeit
im Bereich der wissenschaftlichen Forschung und Lehre sowie der Kunst zu unterstutzen. Daruber hinaus trifft die TU
Graz die Verpflichtung, die Entwicklung der Wissenschaften zu erméglichen sowie die wissenschaftliche Forschung
zu koordinieren. Um diesen Anforderungen zu entsprechen und eine bestmdgliche Vernetzung in den
Forschungsmaterien zu erreichen, ist die Einrichtung des TU Graz Repository notwendig.

Rechtsgrundlage fur die Benutzerverwaltung im Rahmen der Forschungstatigkeiten des TU Graz Repository ist daher
Art 6 Abs 1 lit e und lit f DSGVO iVm § 3 UG.

Soweit der Zweck die effektivere und effizientere Lehre an der Universitat betrifft auf Art 6 Abs 1 lit c und lit e DSGVO
iVm § 3 UG, da die Lehre bzw. praxisbezogene Ausbildung auf Hochschulniveau gesetzliche Pflicht der Universitaten
ist.

Bei Eingaben eigener personenbezogener Daten der Nutzer*innen oder Verarbeitungen von Daten Dritter, die
aufgrund einer ausdriicklichen Einwilligung erfolgen, stitzt sich diese Datenverarbeitung auf Art 6 Abs 1 lit a DSGVO.

Soweit der Zweck die effizientere Erfiillung gesetzlicher Aufgaben im Bereich der (Personal-)Verwaltung betrifft, unter
anderem auf das UG sowie allgemeinere Bestimmungen — wie etwa das Allgemeine Sozialversicherungsgesetz
(ASVG), Bildungsdokumentationsgesetz 2020 (BilDokG), dem Einkommensteuergesetz 1988 (EstG), das Hochschul-
Qualitatssicherungsgesetz (HS-QSG) oder das Umsatzsteuergesetz 1994 (UStG) in Verbindung mit Art 6 Abs 1 lit c
und e DSGVO.

Sofern Sie der Benachrichtigungsfunktion im Rahmen des TU Graz Repository zustimmen, verarbeiten wir die von
Ihnen bekannt gegebenen Daten aufgrund lhrer Einwilligung nach Art 6 Abs 1 lit a DSGVO zum Zweck, Sie
zielgerichtet und fristgerecht Uiber Relevantes zu informieren bzw. Sie an Relevantes zu erinnern.

Die personenbezogenen Daten werden von uns ausschlie3lich fur den oben genannten Zweck verwendet. Ohne diese
Daten ist es technisch nicht méglich, diese Informations- und Serviceleistungen zu erbringen.

6. Empfanger

Im Zuge der erstmaligen Erstellung eines neuen Eintrags im Repositorium und der damit verbundenen Generierung
eines Digital Object Identifiers (DOI) zur eindeutigen Identifizierung der Eintrdge werden Vor- und Nachname sowie
die Organisationszugehdrigkeit (optional auch die ORCID-ID und die Rolle) der Autor*innen an DataCite Ubermittelt.
Daruber hinaus erfolgt keine Weitergabe Ihrer personenbezogenen Daten an Dritte.

7. Cookies

Im Rahmen des Besuchs des TU Graz Repository setzen wir technisch notwendige Cookies i. S. d. § 165 Abs. 3 TKG
2021 (Funktionale Cookies). Session-Cookies ermdglichen es uns, den Nutzer*innen unser Online-Angebot zur
Verfligung zu stellen (z. B. Navigation auf der Webseite). Diese ermdglichen es uns, den Nutzer*innen unser Online-
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Angebot zur Verflgung zu stellen (z. B. Navigation auf der Webseite) und werden beim Schlie3en des Browsers wieder
geléscht (Session Cookies). Bei permanenten Cookies werden die von Nutzer*innen getroffenen
Benutzereinstellungen bis zum wiederholten Webseitenbesuch gespeichert (z.B. Sprachauswahl). Die in den Cookies
enthaltenen Funktionen beziehen sich nur auf die besuchte Webseite. Es werden keine Daten an Dritte Ubermittelt.

8. Speicherfristen

Die Account-Daten von internen Personen werden durch die Anbindung an das Account-Beendigungsverfahren, jene
von externen Personen nach Beendigung der Forschungskooperation (10 Jahre) durch die OE Bibliothek und Archiv
geldscht. Die Logdaten werden innerhalb eines Zeitraums von 6 Wochen bis zu 12 Monaten, nach ihrem Entstehen,
geldscht.

Dariiber hinaus speichern wir lhre Daten nur, wenn dafir gesetzliche Aufbewahrungsfristen bestehen oder
Verjahrungsfristen betreffend potentieller Rechtsanspriche offen sind.

9. Betroffenenrechte
Im Zusammenhang mit den genannten Datenverarbeitungen stehen lhnen grundsétzlich folgende Rechte zu:

e Recht auf Auskunft tber die betreffenden personenbezogenen Daten (Art 15 DSGVO),

e Rechtauf Berichtigung (Art 16 DSGVO), Léschung (Art 17 DSGVO) und auf Einschrankung der Verarbeitung
(Art 18 DSGVO),

e Recht auf Datenuibertragbarkeit (Art 20 DSGVO),

e Recht auf Widerspruch (Art 21 DSGVO),

e sofern die Verarbeitung auf einer Einwilligung beruht: Recht auf Widerruf der Einwilligung (Art 7 Abs 3
DSGVO), Bedenken Sie aber, dass durch einen Widerruf die Rechtmafigkeit der bis zum Widerruf erfolgten
Datenverarbeitung nicht bertihrt wird. Des Weiteren kann eine Auslibung dieser Rechte nicht zu einer
Auflésung vertraglicher oder gesetzlicher Pflichten fihren.

Bei datenschutzrechtlichen Anliegen oder zur Ausiibung lhrer Betroffenenrechte wenden Sie sich bitte an
datenschutz@tugraz.at. Alle weiteren Informationen zum Thema Datenschutz an der TU Graz finden Sie unter

datenschutz.tugraz.at.

Es besteht ferner ein Beschwerderecht an die Osterreichische Datenschutzbehérde (Barichgasse 40-42, 1030 Wien;
E-Mail: dsb@dsb.gv.at).

10.Datenschutzbeauftragter

Datenschutzbeauftragter der TU Graz ist die x-tention Informationstechnologie GmbH (Friedhofstral3e 57, 4600 Wels;
E-Mail: office@x-tention.at).
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